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ABSTRACT 

         A preliminary prototype has been designed and implemented in this work to 

support network security that used to detect a misuse in the network environment, the 

events have been taken from KDD, so three types of attacks have been taken on TCP, 

UDP, and ICMP connections. The prototype design is based on the Agent Technology 

and using the JADE platform, which is a platform used as a requirement for 

Multi_agent systems. The used Multi_agent system is of a closed type (Closed 

Multi_agent System); this is due to the fact that the used agents in this system (mobile 

and static agents) have been defined and declared in advance, JADE Add-Ons Services 

have been used to provide additional features that could be used to support the proposed 

security prototype, like using Inter_Platform Migration Service (IPMS), and JADE 

Security Add-On (JADE_S). 
  Through the work a test has been achieved for the ability of the prototype 

scalability with low network latency. 

Keywords: network security, misuse intrusion detection, KDD data set, agent 

technology, multi_agent system, mobile agent, security add_on service. 
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 الملخص

( داعممف نم يممة ال ممملة لعمممل علمم    مم  سممو  Prototypeتممف  مما اممما العمممل تفممميف وت أوممم  مممو    ولمما  
، إ  تمف اخمم ثم ث KDD(  ا بوئة ال ملة، وانحداث قد تف  خماا من قائممة ا  Misuse Detectionالاستخدام  

بالاعتمممماد علممم  تل يمممة الو ومممل  . تمممف تفمممميف ال  مممامICMPو UDPو TCP  ممموان ممممن الالممممات التممما تحمممدث علممم  
 Agent Technology وباسممممممتخدام الم فممممممة )JADE   واممممممما إحممممممدم متللمممممممات    ممممممممة الو وممممممل المتعمممممممدد
 Multi_Agent Systemsغلق  (،  و  ام الو ول المتعدد المستخدم او من ال ون المClosed Multi_Agent 

System  لكون الو    المستخدمون  ا ال  ام  الو ومل المت لمل والمو    التمابتون( قمد تمف تعمريأاف وتحدبمداف مسمملا )
( JADE  Add-ons Servicesإدخا  و ول ع وائا إل  ال  ام، تف استخدام خمدمات إضماةية للم فمة  زولا للو 

ادة م اممما لمممدعف ال ممممو   انم ممما الملتمممرخ، متمممل اسمممتخدام خدممممة الت لمممل بمممون لتمممو ور خفمممائي إضممماةية لملمممن الاسمممتأ
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(، وخدمممة انم يممة الخاصممة بالم فممة Inter_Platform Migration Service (IPMS)الم فممات المختلأممة  
JADE   JADE_S )JADE Security Add-On ). 

( وبأقممل تممأخور مملممن  مما ال ممملة Scalabilityمممن خمم   العمممل تممف اختمممال قابليممة ال مممو   علمم  التوسمم    
 Low Network Latency.) 

ام يممة ال ممملة،   مم  سممو  الاسممتخدام، قائمممة الةيا ممات، تل يممة الو وممل، ا  مممة الو وممل المتعممدد،  :الكلمااات الماتاحيااة
 الو ول المت لل، خدمة الام ية الاضاةية.

 المقدمة   -1

الس وات انخورة قد ازداد م  ازدلاد تلول استخدام معاللة الةيا ات التلول السري  لحلل  م ية المعلومات  ا 
الالكترو ية وتوسعاا، وم   مو التلةيلات التلالية من خ   ال ملة الع كةوتية  الا تر ت( وشملات الحاسوب 

من الالمات، انخرم.  ا الوقت  أسه،  ان  دوات المتلأل والمااجف  ا تلول مستمر. ولملاومة انعداد المتزابدة 
وللمحا  ة عل  خدمات المعلومات المامة، قامت ملموعات  كادلمية وتلالية بتلوير    مة لمراقمة ال ملات 

 Intrusion Detection)والت ةيه حا  وجود  عالية  و   اط م تمه به. تدع  امه ان  مة  بأ  مة     التلأل

Systems)  IDSs.) 
يات الم  ، وإ ما تعمل بوصأاا آلية د ان ثا ية ولا  جدال ال ال، إ  تلوم    مة     التلأل لا تلغا دول آل

بمراقمة ال ملة بدون التأثور  ا  دائاا. وبال تيلة  ان   ام     التلأل او العملية التا تلوم باكت اف، ومراقمة، 
كت ا ه لإحدم امه الحالات  ، وتحدبد الوصو  غور المخو  والأعاليات ال ا ة  و انحداث  ا ال  ام. وع د ابوتعل

 [22]. ا ه لسلل الحدث ويعلا إ مالا  لمدبر ال  ام للقيام بالأعل الم اسب 
ا اك العدبد من اللرائق وال ما   اللدبدة ن  مة     التلأل قد تف تلويراا، ولكن عل  الرغف من  
التلويرات الملدمة،  إن قسما  من  لاط الضع  الموجودة  ا اللرائق السابلة لا تزا  موجودة، متل: دقة الك   

كون محدودة. امه الم اكل جعلت م للة    مة تكون واطئة، وا لاز الوقت الحقيلا للون واطئا ، وقابلية التوسي  ت
ك   التلأل حل   جماب ا ومأتوحا  للمحث. و ا الس وات انخورة قام الماحتون بتلدلف  دوات جدبدة لتحسون  دا   

، وإحدم امه اللرائق اا استخدام الو ول المستلل [8,23]   مة     التلأل وتلاوز بعض المحددات 
 Autonomous Agent  [22]امه ان  مة (  ا. 

(  ا تفميف    مة     التلأل تلولا  حدبتا ، ويادف إل   Mobile Agentلعد تلةوق الو ول المت لل  
  ن للون     التلأل  عالا   ا الةوئة الموزعة. 

الو ول المت لل عمالة عن  ائن برملا لعمل بفولة مستمرة ومستللة  ا بوئة عملية وقادل عل  إ لاز  
 لريلة مر ة و  ية وقابلة ل ستلابة لتغوورات الةوئة.الأعاليات ب

، [17]، قام الماحث محمد عابد 2004تف استخدام الو ول المت لل  ا    مة     تلأل مختلأة،  أا عام 
بتلدلف   ام     تلأل موزن بالاعتماد عل  الو ول المت لل، المي للوم بل   التلأل اللادم من خال  ال ملة  

التلأل الموجود داخل ال ملة. مراقمة ال  ام بتف السيلرة علواا من قةل   ام     التلأل    ض   عن    
باستخدام الو    المت للون، إ  سيلومون بعملية جم  معلومات التلأل وإلسالاا إل  المحلة الرئيسة للتحلول. ال  ام  

تو وره لمفادل ال ملة ملال ة م     مة  ل ار اندا  المتأوق ملال ة بأ  مة     التلأل المر زية،  ض   عن
ك   التلأل الموزعة التا تلوم بتوزي  آليات المراقمة مما بؤدي إل  حفو  العدبد من الاخت اقات  ا ال ملة.  
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، بتلدلف   ام تتأل  معماليته الموزعة من ملموعة من  Asha Nagesh [6])، قام الماحث   2006و ا عام 
ت للون من وإل  ان  مة انخرم ب لل ا تلائا للم  معلومات عن حر ة مرول ال ملة،  الو    المستللون المبن ب

، قام الماحث  محمد عويس 2006وتحلولاا، وإلجان ال تائج التا ستعرض عل  واجاة مستخدم واحدة.  ا عام 
دوات وطرائق مختلأة ، بتلدلف   ام  م ا معتمدا  عل  الو ول المت لل. ال  ام لفول  يفية استخدام  [19]شةلا( 

سوية لإ لاز المامة المحددة للأجزا  الوظيفية لل  ام انم ا  ي تحلول التغرات، و    التلأل، والاستلابة 
للتلأل، ومامة إدالة انم ية، عل  الرغف من  ن اما ال  ام حلق اد ه ب لاخ، لكن حلوله لا تزا  تعتمد عل  إدالة  

  للة الأ ل المأردة.   م ية مأردة، مما بؤدي إل  م للة

 أسه تللائيا، وامه الفأات غور موجودة  ا    مة       ف، وي  ن الو ول المت لل بلةيعته مستلل، ومتعاو 
 التلأل المر زية السابلة. 

 من  اف  وائد استخدام الو ول المت لل لدعف  م ية ال ملة:
 التغلب عل  التأخور الحاصل  ا ال ملة.  •

 تللول الحمل عل  ال ملة.  •

 الاستل لية والت أوم غور المتزامن. •

 التكيف الدب اميلا. •

 اللوة واللابلية عل  احتما  الخلأ. •

 [3].قابلية التوسي   •

 لملن إللاز  اف اناداف للمحث بال لاط الآتية:
ت او  عدد من اندوات المستخدمة لتلوير العمول وإجرا  الملال ة بو اا لاختيال انداة ان ضل من بون امه  1. 

اندوات، ومن ثف تسخور امه انداة لتفميف وت أوم ال مو   انولا الملترخ، وانداة التا تف اختيالاا  ا العمل 
 .JADE [25]اا الم فة 

مامة معو ة للوم  ال  ام   ي تكوين   ام عمول متعدد(، بحوث للون لكل عمولاستخدام عدد من العم    ا 2.  
 باا، بالإضا ة إل  ضرولة وجود تعاون  اتفا ( بون العم   المستخدمون.

لحمالة الرسائل التا سوتف ت اقلاا بون العمول المت لل وعم   الاسترجان والملال ة المستخدمون  ا ال  ام سوتف  3. 
(، حوث سوتف استخدام خدمة التوقي  JADEدمة الإضاةية  خدمة انم ية الخاصة بالم فة استخدام الخ 

 وخدمة الت أور للرسائل المت اقلة. 

سوتف ت أوم ال  ام باستخدام خدمة الت لل ضمن الم فة الواحدة، بالإضا ة إل  ت أومه باستخدام الخدمة الإضاةية  4. 
لال ة ال تائج التا سوتف الحفو  علواا من خ   التلالب التا سوتف   خدمة الت لل بون الم فات المختلأة( وم

 إجرا اا  ا المحث لاختمال قابلية ال  ام عل  التوس  وبأقل تأخور مملن  ا ال ملة. 

 أنواع الوكلاء -2

 لعرض الملل  الآتا ان وان المختلأة من الو   :
 

 

 

 



 حليمة عيسى سليمانو    نجلاء بديع إبراهيم
 

 

16 

 Collaborative Agents التعاون  وكلاء -أ
 الو    تعلفب قد. مالكواا ماام قولتحل( آخرين و    م   والتعاون  الاستل   عل  التعاون  و    ر زب

 الو    من متعاو ة ملموعة إعداد عل   ستحوا ول. باا ون لومل التا العملية عل   مو جيا   ا  تأكود اما لعد لا ولكن
 .انمول بعض عل  ملةولة اتأاقيات  إل   التوصل بتف لكا التأاوض علواف بتوجب قد ونالمتعاو 

 Interface Agents التواصل وكلاء -ب
 م  بتعاون  المي (،Personal Assistant   ال خفا المساعد او التواصل لو    الملازي  المأتاخ إن
 .ااالعمل  أس بوئة  ا المستخدم

  Information/Internet Agents المعلوماتية الشبكةو  المعلومات وكلاء -ج

  التا اائلة ال التلولية المعلومات إدالة اف  اتس التا للوسائل  ظار اما ال ون من الو    بسةب الحاجة الماسة
  تعاملوال الإدالة، بدول المعلومات و    لوميو . بعد ةيما اااكتساب  ا س ستمر والتا حاليا   الخةرة  واا  كتسب
 . موزعة مفادل عدة من المعلومات و حي

  Reactive Software Agentsالتااعل ياتبرمج وكلاء -د

 وبدلا ،بوئاتاا من لمزية  و داخلية  ما   ون متلكل لا مبنال  الو    من  ا  خاص  وعا   التأاعل برمليات و    متلل
 .فبا لةيالمح الةوئة  من الحالا الوض   إل  تحأوزية بلريلة لستلوةون   اف  لك من
 Hybrid Agents الهجين وكيلال -ها
  انعل   الحد  إل   الوصو  او عادة الادف انساس  ان ،ضع  و لاط قوة  لاط من   وان الو ول  ون لكل  ن بما
 .[2,5,15,16]خاصة  اداف لتحلوق ع قة  ات تل ية لكل الضع   لاط من اند   والحد اللوة  لاط من
 Mobile Agents لون المتنق الوكلاء -و

  ةر الال عل   عمليو  (،Entityالكائن    مفلحة خدمة  عل  عملل مستلل حاسوبا امج بر  عن عمالة المت لل الو ول
.  الرةال عملية  قةل التا توق  باا  للةال  ا الت أوم واستمرال المحلية الماام وت أوم ،ال ملة  ا متماب ة مواق  بون
 [4,10]. التعاون   عل  واللابلية  الم ا  متل موزات لمتلك  ن هلمل  المت لل الو ول  ن كما
 مامتاا وتعد. غور متلا سة بوسواح ملو ة منال ال ملة عةر وزعا  م يا  برمل ا    ام المت لل الو ول بوئة تعد

 .المت لل الو ول متلكاال التا ال ما   غالةية  أموت  . ائأافوظ ون المت لل و   ال  أمب إ  ،ما بوئة تلاوز  ا انساسية
 المتنقل الوكيل حياة دورة •

 تمر بالمراحل الآتية: المت لل الو ول حياة دورةإن 
 .تكوين و ول جدبد وتاوئة حالته(: Creation  تكوينال •
 .جدبد ضيفم إل  الو ول ا تلا (: Dispatch  ترحولال •
 .الاست ساخ عملية   ا انصل الو ول من الحالية الحالة  وت ضاع  تكوين  سخة(: Cloning  الاست ساخ •
  عل   حالته تخزن   (Sleep ا وض  الرقود   الو ول لون ل(: Deactivation   و عدم الأعالية التوق  •

 . اللااز للرصا
 .  للرصا من حالته أعولت ويعود حياته الو ول لسترد(: Activation  التأعول •
 .  انم جااز الحاسوب إل  حالته م  المعود لاازال من الو ول لعاد(: Retraction  الاسترداد •
 [9,11,12,21]. انبد  إل  حالته وتضي  الو ول ب تاا: (Disposal  الا تاا  •
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 Agent Toolkits أدوات تطوير الوكيل 3-

ت مية الو ول  ا   دلة  دوات إن  .بتللب تلوير الو    واستخداماف عل   لاق واس  ب ية تحتية  ام ة جودة
الس وات انول  من المحوث حدت من استغ   امه التك ولوجيا المأودة. لكن الووم ا اك ت لولة واسعة من اندوات  

 المتاحة لتلوير ب ية تحتية متو ة.
 ون من الم تلات  ا امه الأئة.  100ا اك  كتر من ، Nguyen Dang) [20]  مي تلدم بهو لا  للتلرير ال

 واا  الآتا: من بون الخيالات المتاحة  عاليةعل   دوات العمل انكتر  زتف التر و
- IBM-Aglet or Aglet Software Development Kit (ASDK) [14]. 
- Voyager .[13] 
- JADE .[7] 
- Anchor .[18] 
- Zeus .[1][20] 

 تلةيلاا.  اتوثر   ناندوات  ع ه بالاعتماد عل  الموزات الرئيسة التا لملن  اللدو  الآتا ن للال 
 الوكيل لتطوير المستخدمة  الأدوات بين مقارنة(: 1) جدول

 دوات  
 تلوير الو ول

 
Aglet 

Voyager JADE Anchor Zeus الموزات 

طةيعة 
 الم تج

متو ر، 
 مأتوخ المفدل 

متو ر،  تلالي 
 المفدل مأتوخ 

متو ر  ا 
 BSDلخفة 

متو ر، 
 مأتوخ المفدل 

تل ية 
 الاتفا 

متزامن 
 وغور متزامن

 غور متزامن غور متزامن غور متزامن قائكل اللر 

 آلية انمن
 جود قوية  م ية جود ضعيف  ضعيف 

 عامل الت لل

ةيه  ون من  ضعيف  ضعيف 
 الضع  

 لا تتو ر ضعيف 

 آلية الالرة

 لا بوجد المقمس  RMI RMI المقمس 

الاستخدامات 
 العملية

انسواق  
الالكترو ية لتماكر 
 اللائرات  ا اليابان

ب ا  
تلةيلات جا ا الموزعة 
التا تستغل مفادل 
الإدخا  والإخرا  
الرسومية المت وعة 
متل الاوات  المت للة 

iphone 

عدد من 
اللامعات وال ر ات، 
ومختةرات انبحاث 
التلالية والتل ية، 

ةيلات التلالية والتل
والالكترو ية، و ا 
الا تر ت وال ملات 

 ال سلكية 

التلةيلات 
التلالية، والتلةيلات 

 اللةية

شر ات 
ان  مة التلالية 
الم ية، وشر ات 
 التلالة الالكترو ية

ةدو ت JADE  ن الم فةجرا  عملية الملال ة بون خمس من اندوات المستخدمة لتلوير الو ول اتضح إبعد 
المفدل،   ةمأتوح ا ا لاحتوائاا عل  الموزات انساسية والضرولية  ا م فات العمل،  كتر جا بية من المقية

دعف تو ( API  Application Programming Interfaceو ر الاتساق  ا ت  ليا  باستخدام اللا ا، و  ةمفمم
  ،هدعف حر ة الو ول وت للتة جودة و  يو ر موزات  مت تر ت،  لضا  مختلأة من انجازة العاملة  ا شملة الإ ا    واع

(،  ض   عن الاستخدامات FIPA  The Foundation for Intelligent Physical Agentوتتأق م  
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لملالات العلمية، وانعما  التلالية، والإ تر ت.  ا حون  ن اندوات انخرم تدعف  المتعددة لامه الم فة  ا ا
 بعض الموزات.

  Background to JADE       JADE  معلومات أساسية عن -4

JADE  لم ااا م فة متعددة الو   ، ممتلة  ليا  باستخدام لغة اللا ا، وملابلة لمعابورFIPA  لمو    الةرمليمات
تفم  صمأات  الآتيمةلفدل ملموعة من حزم اللا ا لتلوير تلةيلات الو ول  ا الم فة. الألرات  JADEالم ية. 

 :ااوموزات JADE لما
للو موا   نلملن لعدد من الو    إ  ، ةحاوية الو ول تو ر بوئة ت أومل (:Agent containersحاويات الوكيل ) -

 Main  وحاويمة معو مة  ساسمية ،توزن عل   كتر من جاماز  نم فة الو ول مملن و . اا عالون  ا الحاوية  أس

Container)   بو ر ، إ عل  الم فة ةمسيلر  د بوصأااعت JADE  للحاوية انساسمية التما واجاة عمل لسومية
 مما امممه  ون والممو    المتواجممدالمحليممة والمعوممدة  اممابممدبر الحاويممات جميع  نمممن خ لامما لسممتلي  مممدبر الم فممة 

 .اامسح  و امه الملو ات إ  ا القيام بمعض انعما  متل   ض   عنالم فة، 
ماخمممممدمات لل  مممممام متوا لمممممة مممممم   JADEتمممممو ر  خدممممممة الفمممممأحة الفمممممأرا  و  ،(Namingمتمممممل التسممممممية   FIPA لممممم

 Yellow-Page ،) الاتفا  بون الو   ، الخ.و  لل الرسائل، و 
 .Behaviourعممما  الو وممل ت أمم مممن خم   امتممدادات الفمم      (:Agent Behavioursسالوكيات الوكياال ) -

مممن السمملو يات،  ممل سمملوك للابممل وظيأممة معو ممة للو وممل، ويملممن ت أوممم دالممة العمممل  ا  ب أممم الو وممل عممدد  نومملممن 
 للسلوك عدة مرات. ةالرئيس

لا بوجد  ي قل   ، إ   (Round-Robinتلك السلو يات بلريلة  ت أومب تلوم جدولة JADEبتضمن 
 Preemption   لملك  ل سلوك لمتلك السيلرة ب لل صريح، واما ما لحدث بالأعل عن طريق وصوله إل ،)

يستأسر الملدو  عن الوظيأة الم لزة للسلوك لمعر ة ما إ ا  ان لحتا   سبملرد عودة وظيأة العمل،  . االة عمله
 إل  إعادة جدولته، ومن ثف بتف ت  يط سلوك آخر.

الاتفمما  بممون الممو    و الكامممل.  FIPAتلةوممق  مممو    JADEبممو ر  (:Agent Messagesرسااا ل الوكياال ) -
(، المممي  ACL Messageلسمائل الو ومل تعممرف باسمتخدام الفمم    و  ،ب مملل  ةومر عمن الملممول ا  للمون مخفيم 

م  لحتوي عل  ملموعمة ممن الفمأات المعر مة ممن قةمل وضم   ما طمابول ت اما. الرسمائل التابعمة للو ومل  لFIPAالم
 خاص للرسائل لكا بتف تسليماا.

ا تمم ( الdoMoveالممرة الو وممل  مما السمملوك تممتف مممن خمم   دالممة  إن  (:Agent Migrationهجاارة الوكياال ) -
لا لملمن  إ ( (Weak Mobilityالت لمل الضمعيف  JADE للمه إلم  الحاويمة التاليمة. بمو ر تغل   يان اللا ا و ت

( Destination Container(. ت أومممم الو ومممل  ممما الحاويمممة الامممدف  Execution State لمممل حالمممة الت أومممم  
 [24].  لستأ   من  للة محددة مسملا    ا بدالة السلوك(  ا الو ول

 Algorithm For The Proposed Prototypeللنموذج المقترح  خوارزمية العمل -5

ب ا  اللداو ، و    الاسترجان والملال ة، الو ول الايلل العام لل مو   انولا بتكون من الع اصر الآتية: و    
 ( بوضح  يفية استخدام امه الع اصر  ا العمل.1المت لل. وال لل  
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إن الت أوم انولا ل  ام ال مو   الملترخ تف بالاعتماد عل  الت لل انوتوماتيلا للعمول المت لل  ا حواسوب 
مت باعتماد  سلوب جدبد للت أوم للون الت أوم السابق مضمّ ا  ةيه، إ   ال ملة  لاا، واللريلة التا ية لت أوم ال  ام ت

 سوتف اختيال الحاسوب التالا المي سو تلل إليه العمول المت لل بدويا  من قةل م أم ال  ام.
 JADE IPMS  الت أوم بالاعتماد عل  الت لل انوتوماتيلا للعمول وباستخدام خدمة الت لل بون الم فات المختلأة  

Service)  :سوتف بالخلوات التالية 
( لكل الحاسمات التا سو تلل إلواا العمول المت لل وامه الع اوين IPsتتةوت الع اوين الم لقية   :الأولىالخطوة 

والمي سيحوي عل  مواق  الحاسمات  الم فات( التا سو تلل إلواا العمول  itineraryستخزن  ا جدو  لسم  
 المت لل.
بتف إط ق العمول المت لل، والمي سو تلل إل  الم فة انول  ثف التا ية...والما حسب الع اوين  :الثانيةالخطوة 

و ا  ل عملية ا تلا  ستكون ا الك زيادة بملدال واحد لقيمة عداد خاص بعدد  itinerary الموجودة  ا اللدو  
 .hopcountالمواق  التا سو تلل إلواا العمول المت لل واما العداد او 

 حي الحالة الحالية للعمول المت لل ومعر ة ةيما إ ا  ان  ا حالة الا تلا  وجم  المعلومات  م ا ه  :الثالثةلخطوة ا
 .itineraryم  حلف اللدو   hopcount ا حالة عرض ال تائج عن طريق ملال ة قيمة 

الا تلا  إلواا(،   . إ ا  ا ت ال تيلة ملابلة   ي بمع    ن العمول المت لل قد ا تلل إل  جمي  الم فات المللوبأ
 ستتغور حالته إل  حالة عرض ال تائج، ع دئم سيلوم العمول المت لل بعرض ال تائج عل  ال اشة.  

.  ما إ ا  ا ت ال تيلة غور ملابلة  ان العمول المت لل سومل   ا حالة الا تلا  والمعاللة، وسيلوم بالا تلا  إل   ب
ستزداد بملدال واحد وسيلوم العمول المت لل باست م  hopcountداد الم فة التالية، بالإضا ة إل   ن قيمة الع

 ال تائج من عمول الاسترجان والملال ة الموجود  ا الم فة الحالية.
 سوتوق  وت تاا حياته. إل  جمي  الم فات ع د ا تاا  العمول المت لل من الت لل :الرابعةالخطوة 

ت لل الودوي للعمول وباستخدام خدمة الت لل ضمن الم فة الواحدة  ان   ما اللريلة التا ية للت أوم واا اعتماد ال
 خلوات ت أوم ال  ام ستكون  الآتا:

إل    ام إدالة طلب  بإلسا ب الرئيس والمي ع د ت غوله سيلوم و : ت غول الو ول المت لل  ا الحاسالأولىالخطوة 
 . لغرض الحفو  عل  قائمة بالحاويات الأعالة  ا ال  ام الو ول

 ب.و  ا  ل حاس انحداث: ت غول الو ولون التابتون المسؤولون عن تكوين جداو  الخطوة الثانية
  إ  ،: ت غول الو ول التابت المسؤو  عن استرجان المعلومات من اللداو  الملو ة  ا الخلوة التا يةالخطوة الثالثة

 ب.و لواا عل  ال اشة الخاصة بلل حاسسيلوم الو ول بملال ة امه اللداو  وعرض ال تائج التا تف الحفو  ع
امه المعلومات من  سيأخم إ  ،ب الرئيسو : قيام الو ول المت لل بلم  المعلومات الخاصة بالحاسالخطوة الرابعة

 عملية الملال ة.  إجرا  الو ول التابت المسؤو  عن 
ب التالا وسوف للوم بلم  المعلومات من الو ول المسؤو  و الحاس إل المت لل  و ولال إط ق: الخطوة الخامسة

 ب.و لك الحاس عملية الملال ة  ا   إجرا عن 
 الموجودة  ا ال ملة.  ااب  لواسو : تكرال الخلوة الخامسة  ا الح الخطوة السادسة
 ب الرئيس.و الحاس  إل  ااب ال ملة  لواسو ال تائج الملموعة من ح  إلجان: الخطوة السابعة
 ب الرئيس.و : عرض ال تائج عل  شاشة الحاسالخطوة الثامنة

 : بتوق  الو ول المت لل.الخطوة التاسعة
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  Testing The Scalability of a Prototypeختبار قابلية النموذج للتوسع ا 6-

 مملن  ا ال ملة و لا   تأخور وبأقلال  ام قابل للتوس    ن إثمات ا ال  ام لملن  و ولباستخدام تل ية ال
 :Eclipseوالمحرل   JADEللتلربة التالية التا اعتمدت الم فة  

تف ت أوم التلربة باستخدام الت لل انوتوماتيلا للعمول حوث  ن م أم ال  ام لا بتدخل بت لل العمول بون 
تا سو تلل إلواا العمول الحاويات  و بون الم فات وإ ما  لط سيلوم بتلاوز الع اوين للم فات  و الحاويات ال

المت لل، بعد  لك سيلوم العمول المت لل بالت لل انوتوماتيلا بون الحاويات  و الم فات المختلأة، تف ت أوم امه 
 التلربة باستخدام خدمة الت لل ضمن الم فة الواحدة وباستخدام خدمة الت لل بون الم فات المختلأة. 

العداد تتف  ا  االة  ل  إللافوعملية  ، ل خلوة بدالة لوقت تتف  اعملية ت غول العداد الخاص با :ملاحظة
 و لك للحفو  عل  الوقت الكلا المستغرق  ا  ل خلوة من خلوات الاختمال. ؛خلوة

سوتف استخدام ث ث حاويات   ا حا  استخدام خدمة الت لل ضمن الم فة الواحدة(،  و ث ث م فات   ا  
الم فات المختلأة(، ثف سوتف استخدام خمسة ثف سمعة ثف تسعة حاويات  و م فات، حا  استخدام خدمة الت لل بون 

وسوتف حساب الوقت المستغرق لا تلا  العمول بون الحاويات  و الم فات  ا  ل مرة، وال تائج التا تف الحفو   
واحدة ،   ا حالة استخدام خدمة الت لل ضمن الم فة ال   -(2 ال لل -المخلط الةيا ا علواا موضحة  ا  

 بوضح ال تائج المستحفلة ع د استخدام خدمة الت لل بون الم فات المختلأة.  -(3 ال لل -المخلط الةيا ا و 

 

 
 Results Discussionمناقشة النتا ج  7-

 من خ   ال تائج التا تف الحفو  علواا من التلالب  ع ه، لملن است تا  ما بلا:    
لا تلما  العمومل المت لمل  ما حالمة تلةومق التلربمة باسمتخدام خدممة الت لمل ضممن الم فمة الواحمدة الوقت المستغرق 1. 

 او اقل من الوقت المستغرق ع د تلةيلاا باستخدام خدمة الت لل بون الم فات المختلأة.
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لتوسمم  لل  مام اللابليممة علمم  ا  نلب لملممن م ح ممة االتلمم  هممن خمم   ال تممائج التمما تمف الحفممو  علوامما مممن امم2. 
ومممل المت لمممل  ممما التلةيلمممات عماممممه ممممن الأوائمممد الماممممة لاسمممتخدام ال دعممم وبأقمممل تمممأخور مملمممن  ممما ال مممملة. وت  

     التلأل.    مة ا  لاسيماو  ،الموزعة

 Conclusions  الاستنتاجات 8-

ال ملة من خ   تفميف ال مو   انم ا وت أومه  ا المحث لغرض     التلأل المعتمد عل        
 وو ق ال تائج التا تف الحفو  علواا،  ست تج ما لأتا:

بعد الاط ن عل  مأاهيف تل ية الو ول وموزاتاا والأوائد التا تلدماا ن  مة     التلأل اتضح  ن استخدام  1. 
 امه التل ية و خي بالم ر استخدام الو ول المت لل المي او عمالة عن  ون خاص من   وان الو ول الةرملا
لعد انكتر م ئمة لحل م اكل    مة     التلأل  ا الةوئة الموزعة لما له من موزات مامة متل الت لل 

واللابلية عل  التعاون م  الو    الآخرين،  ض   عن خاصية استل له عن م  أم ال  ام. وتلدلمه  وائد  
أخور بالوقت  ا ال ملة، واللابلية عل   عدبدة لامه ان  مة متل تللول الزخف الحاصل  ا ال ملة، وتللول الت

التوس ،  ض  إل   لك إعلا  الإملا ية لل  ام لللدلة عل  احتما  الخلأ.  ل امه الموزات والأوائد جعلت 
من استخدام الو ول المت لل  ا    مة     التلأل تلولا اائ  بادف إل  جعل   ام     التلأل  عالا  

  ا الةوئة الموزعة. 

 أداة لتفميف الو ول وت أومه  ا العمل و ر الخدمات انساسية  لاا للعل ال  ام   JADEخدام الم فة إن است2. 
لستخدم  مو   الاتفا  ال د_لل د الموزن، إ  سي سمح لكل و ول باكت اف الو    الآخرين من خ   تلدلف 

ر المتزام ة، وي عد  مو   الللمات إل    ام إدالة العمول، والاتفا  بالو    باستخدام الرسائل غو
 الاتفا  اما بفولة عامة انكتر قةولا  ا ان  مة الموزعة. 

( Behaviourوالملتوبة  ليا  بلغة اللا ا، بتف الاستأادة وب لل  ةور من الف      JADEباستخدام الم فة 3. 
ام باستخدام اما  لت أوم ماام ال  ام، إ   ن  ل و ول سيمتل بمسلك واحد ويملن للو ول ا لاز عدة ما

 ضمن المسلك الواحد.  Behaviourالف  ، ةيملن للو ول ت أوم  كتر من 

( قد و ر الحمالة للرسائل التا تف  JADEإن استخدام الخدمة الإضاةية  خدمة انم ية الخاصة بالم فة  4. 
ي (، بإضا ة إل   ت اقلاا بون عم   ال  ام، إ  تف التحلق من اوية العمول المرسل  باستخدام خدمة التوق

 ن العمول المستلف الحقيلا او  لط من سيستلي  قرا ة الرسالة بفولة واضحة  باستخدام خدمة ت أور 
 الرسائل(. 

إن ت أوم ال  ام باستخدام الخدمة الإضاةية  خدمة الت لل بون الم فات المختلأة(، قد  عل  الإملا ية لإجرا  
اا من اما الت أوم و تائج ت أوم ال  ام باستخدام خدمة الت لل ضمن الم فة  ملال ة بون ال تائج التا تف الحفو  علو

 الواحدة من خ   التلالب التا تف ت أوماا  ا ال  ام. 
  



 للشبكة باستخدام تقنية الوكيلدراسة وتطوير نموذج امني 
 

 

23 

REFERENCES 

[1] Aarti Singh, Dimple Juneja, A.K. Sharma, 2011, "Agent Development Toolkits", 

Y.M.C.A University of Science and Technology, Faridabad, Haryana, India, 

International Journal of Advancements in Technology, Vol 2, No 1. 

[2] Abdelkader Outtagarts, 2009, "Mobile Agent-based Applications: a Survey", 

Alcatel-Lucent Bell Labs, IJCSNS International Journal of Computer Science and 

Network Security, VOL.9 No.11. 

[3] 

 

Adesina Simon Sodiya, 2006, "Multi-level and Secured Agent-Based Intrusion 

Detection System", Journal of Computing and Information Technology, p 217–223. 

[4] 

 

Anand Tripathi, Tanvir Ahmed, Sumedh Pathak, Megan Carney, and Paul Dokas, 

2001, "Paradigms for Mobile Agent-Based Active Monitoring of Network 

Systems", University of Minnesota, supported by National Science Foundation 

grants ANIR 9813703. 

[5] Andrew S.Tanenbaum and Maarten van Steen, 2002, "Distributed Systems 

Principles and Paradigms" (International Edition), Prentice Hall , Inc. 

[6] Asha Nagesh, Graduate Student, 2006, "Distributed Network Forensics Using 

JADE Mobile Agent Framework", Arizona State University, Division of 

Computing Studies, Sutton Hall. 

[7] Bellifemine F., Caire G., Poggi A. and Rimassa G., 2003, "JADE: A White Paper",  

Available at http://exp.telecomitalialab.com , exp, vol. 3, No. 3. 

[8] Bivens, C. Palagiri, R. Smith, B. Szymanski, and M. Embrechts, 2002, “Network-

Based Intrusion Detection Using Neural Networks”, Technical Report, Rensselaer 

Polytechnic Institute, Troy, New York. 

[9] D.G.A. Mobach, B.J. Overeinder, N.J.E. Wijngaards, and F.M.T. Brazier, 2002, 

"Managing Agent Life Cycles in Open Distributed Systems", IIDS Group, 

Department of Artificial Intelligence, Vrije Universiteit Amsterdam, de Boelelaan 

1081a, The Netherlands. 

[10] Emerson Ferreira de Araujo Lima, Patricia Duarte de Lima Machado, 2002, 

"Implementing Mobile Agent Design Patterns in The JADE Framework", 

http://leap.crm-paris.com/. 



 حليمة عيسى سليمانو    نجلاء بديع إبراهيم
 

 

24 

[11] F.M.T. Brazier, D.G.A. Mobach, B.J. Overeinder, and N.J.E. Wijngaards, 2003, 

"Supporting Life Cycle Coordination in Open Agent Systems", IIDS Group, 

Department of Artificial Intelligence, Vrije Universiteit Amsterdam, The 

Netherlands. 

[12] Fabio Bellifemine, Giovanni Caire, Tiziana Trucco, 2010, "JADE Programmer’s 

Guide" (TILAB, CSELT), Giovanni Rimassa (University of Parma), Telecom 

Italia. 

[13] George J. Valentino J. G., Kniola T., Khalil S., 2007, "An Agents Toolkit to 

Support Distributed Simulations", Available online at 

http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.43.9252. 

[14] Horvat D. , Cvetkovic D., Milutinovic V., Kocovic P. and Kovacevic V., 2000, 

"Mobile Agents and Java Mobile Agents Toolkits", Proceedings of the 33rd Hawaii 

IEEE International conference on System Sciences (HICSS), Maui, Hawaii, USA. 

[15] Hyacinth S. Nwana, 1996, "Software Agents: An Overview", Knowledge 

Engineering Review, Cambridge University Press, Vol. 11, No 3, pp.1-40. 

[16] Meenakshi1, Mona Sehgal2 and Payal Anand, 2010, "A Framework on Typology 

of Tware Agents, International Journal of Information Technology and Knowledge 

Management, Volume 2, No. 2, pp. 251-254. 

[17] Mohamad Eid, 2004, "A New Mobile Agent-Based Intrusion Detection System 

Using Distributed Sensors", American University of Beirut, Department of 

Electrical and Computer Engineering. 

[18] Mudumbai S.S., William J. and Abdelliah E., 1999, "Anchor Toolkit- A Secure 

Mobile Agent System", eScholarship, Available at 

http://escholarship.org/uc/item/2594j56c. 

[19] Muhammad Awais Shibli, 2006, "Building Secure Systems Using Mobile Agents", 

Master Thesis, Kungl Tekniska Högskolan, Stockholm, Sweden. 

[20] Nguyen G., Dang T.T., Hluchy L., Laclavik M., Balogh Z.and Budinska I., 2006, 

"Agent Platform Evaluation and Comparison", Supported by Institute of 

informatics, Slovak Academy of Sciences. 



 للشبكة باستخدام تقنية الوكيلدراسة وتطوير نموذج امني 
 

 

25 

[21] Parineeth M Reddy, 2002, "Mobile Agents Intelligent Assistants on The Internet", 

Indian Institute of  Science, India. 

[22] S. Snapp, J. Brentano, and G. Dias, 1991, “DIDS (Distributed Intrusion Detection 

System) Motivation, Architecture, and An Early Prototype”, Proceedings of the 

14th National Computer Security Conference, University of California. 

[23] Safaa Zaman, 2009, "A Collaborative Architecture for Distributed Intrusion 

Detection System based on Lightweight Modules",Ph.D. Thesis, University of 

Waterloo. 

[24] Vandana Gunupudi and Stephen R. Tate, 2004, "SAgent: A Security Framework 

for JADE", University of North Texas, research supported by NSF award 0208640. 

[25] http://jade.cselt.it. 

 


