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ABSTRACT 

The most of the related studies and researches have focused on encrypting video 

files on speed and accuracy in the process of encryption. Some of them have focused on 

reducing the time required for the calculations. Some of them have focused on 

increasing the privacy of the process of encryption, regardless the processes of 

calculations. 

Due to the fact that all the studies and researches that have been found were 

focused on the use of some  of the ways of encrypting the texts like data encryption 

standard (DES) in encrypting video files ,and the fact that all the weakness points were 

related to the calculations, so in this research, many of these methods were connected 

with modification required to reduce the calculations and to obtain the speed of 

encrypting video files and give them a high privacy. 

The research has been completed in five stages, four of which are used to provide 

four levels of protection with levels of internal protection to ensure high privacy. The 

fifth stage is to conduct the process of analyzing the code of the files that has been 

encrypted in the previous stages as show below: 

The first stage :using  the style of scrambling by using  a developed style by using 

a proposed function ,but not by using the style of texts, to ensure speed of performing 

this method. 

The second stage: Using the style of changing some color values to ensure high 

privacy. 

The third stage; Using the style of scrambling (column scrambling) to ensure a 

stage of higher privacy. 

The fourth stage: Using the scrambling method of the color values that bear higher 

frequency. 

The fifth stage :Analyzing the video files resulting from the process of encryption. 

As well as achieving an external protection for the program via checking the user 

ID and the used keys. 

It should be pointed out that the results of this  research has been achieved by 

using MATLAB 7 and MATLAB10 languages. 

Keywords: video encoding , multi media encoding, encoding algorithm 
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 خصملال
 التشفير.  لقد ركزت معظم الدراسات والبحوث الخاصة بتشفير الملفات الفيديوية على السرعة والدقة في عملية 

ركز على زيادة سرية عملية التشفير بغض  الآخراختصار الوقت اللازم للحسابات والبعض  فلقد ركز البعض على 
 النظر عن العمليات الحسابية.
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ق ائونظراً لكون جميع الدراسات والبحوث التي تم الإطلاع عليها كانت تركز على استخدام بعض من طر 
لملفات الفيديوية ولكون جميع نقاط في تشفير ا DES (Data Encryption Standard)تشفير النصوص مثل 

هذه ميزات تشمل العديد من  جديدة الضعف كانت تتعلق بالحسابات لذلك تم في هذا البحث أنجاز خوارزمية 
لقد تم   ها سرية عالية.بتشفير الملفات الفيديوية واكس في سرعة بالإضافة إلى تقليل الحسابات مما أدى إلىق ائالطر 

مستويات من الحماية مع مستويات حماية  ةمنها استخدمت لتوفير أربع  راحل  أربعإنجاز البحث على خمس م
داخلية لضمان سرية عالية أما المرحلة الخامسة فكانت لإجراء عملية تحليل شفرة الملف الذي تم تشفيره في المراحل 

 يأتي: وكماالسابقة 
وب  النصوص وإنما بأسل (DES: استخدام طريقة البعثرة ولكن ليس باستخدام أسلوب خوارزمية )الأولىالمرحلة 

 يضمن السرعة لأداء هذه الطريقة. من خلال استخدام دالة مقترحة بما مطور 
 المرحلة الثانية: استخدام أسلوب تغيير بعض القيم اللونية مما يضمن سرية عالية. 

 ( لضمان مرحلة أعلى من السرية.Column Scramblingالمرحلة الثالثة: استخدام أسلوب البعثرة )
 ونية التي تحمل أعلى تردد. لام طريقة البعثرة للقيم الاستخد المرحلة الرابعة:

 ديوي الناتج من عملية التشفير.يالمرحلة الخامسة :تحليل الملف الف
ة ولقد كانت فضلا عن أنجاز حماية خارجية للبرنامج من خلال فحص رمز المستخدم والمفاتيح المستخدم

باستخدام لغة   البحثتجدر الإشارة إلى أنه تم  إنجاز هذا و  جداً،نتائج الخوارزمية المطورة في هذا البحث جيدة 
 (. MATLAB 7 MATLAB 10ماتلاب )

 خوارزميات التشفير تشفير الوسائط المتعدده، تشفير الفديو، الكلمات المفتاحية:
                                  المقدمة   -1

الانترنيعععت اكتسعععبت سعععرية المعلومعععات أهميعععة كبيعععرة  انتشعععارمعععع التطعععور الهائعععل لشعععبلات نقعععل المعلومعععات ومعععع 
 ولاسيما نقل الصور والملفات الفيديوية.

عمليععات حسععاب   إلععىلا يععوفر أمنيععة للملفععات الفيديويععة لععذلك ةهععرت الحاجععة  الانترنععتأن  إلععى الإشععارةتجععدر 
وتشفير الوسائط المتعددة لذلك فقد ركزت الدراسات الأخيرة على تشفير الملفات الفيديوية بما يضمن السرعة والأمنية 

  [8]الخاصة بالملفات الفيديوية . تالعالية لنقل البيانا
  Advanced)و DES( Data Encryption Standard)ديععععة مثععععل إن خوارزميععععات التشععععفير التقلي

Encryption Standard) AES  وغيرهمععا مععن طرائععق تشععفير النصععوص، أصععبحت غيععر ملائمععة لتشععفير بيانععات
والتقيد بالزمن الحقيقي لتشفير الملفعات  (Multimedia)الملفات الفيديوية بسبب كبر حجم بيانات الوسائط المتعددة 

 .[8]الفيديوية

عععدة طرائععق لتشععفير الملفععات الفيديويععة الععبعض منهععا ركععز علععى تقلععيص الحسععابات المطلوبععة فععي   اقترحععتلقععد 
عمليععة التشععفير لتقليععل الوقععت الععلازم لتشععفير الملفععات الفيديويععة والععبعض الآخععر حععاول اسععتخدام طرائععق البعثععرة  والتععي 

 سيتم التطرق لها لاحقاً.
   خوارزميات المفتاح المتماثل وغير المتماثل -2

المفتععاا المسععتخدم فععي التشععفير هععو نفسععه فععي فععك الشععفرة ويبقععى سععريا بععين  ،خوارزميةةة المفتةةاح المتماثةةل فععي
طراف بطريقة فيهعا بععض السعرية والمفتاا في الأنظمة التي تستخدم هذه الخوارزمية يتبادل بين الأ المرسل والمستلم،

ويصعبح المفتعاا بععدون معنعى عنعد زيععادة ععدد المشعتركين، أو عنععدما  ((.secret channel)ععن طريعق قنعاة سععرية ) 
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طراف، وهعذا النعوع مفتاا. وعمليا، المفتاا المنفصل مطلوب لكل زوج من الأاللتبديل  تكون القناة السرية غير متوفرة
 (، أوsecret Key(، أو المفتععاا السععري )Private Keyم تشععفير المفتععاا الخععاص)مععن النظععام يععدعى عععادة بنظععا

البيانععات لا  وهعذا النععوع مععن الخوارزميععات يلعون سععريعا ومناسععبا إ ا كانععت، (conventional Keyالمفتعاا التقليععدي)
ي الشععلل الشخصععية( كمععا فعع  تحتععاج إلععى اشععتراي) تشععفير قععرص صععلب، أو تشععفير ملععف  بيانععات حسععا  فععي الحاسععبة

(1).[4] 

 
 [4]المفتاح المتماثل باستخدام( التشفير 1شكل )    

 

 Data Encryption Standard)ة تشعفير البيانعات القياسعي خوارزميعة من الخوارزميعات المتماللعة المعروفعة،

(DES) )  رقمععا لنائيععا،  56وهععي مععن أكثععر الخوارزميععات اسععتخداما فععي العععالم وتسععتخدم مفتاحععا للتشععفير يتكععون مععن
( IDEA)) خوارزميعععة تشعععفير البيانعععات العالميعععة أيضعععا(. ومنهعععا Triple DESوبسععبب كسعععرها فقعععط طعععورت إلعععى ) 

(International Data Encryption Algorithm   وتعد من الخوارزميعات الأسعرع معن (Data Encryption 

Standard) DES  [4]  .رقما لنائيا  128من اً الأكثر سرية الموجودة حاليا، تستخدم مفتاحا ملونو 

، فيوجععد فيهععا زوج مععن المفععاتيح التععي تكععون مترابطععة رياضععيا، الأول خوارزميةةات المفتةةاح غيةةر المتماثةةلأمةةا  
الخوارزميعات التعي تسعتخدم هعذا المفتعاا ولعيس جميعهعا لهعا خعواص يستخدم فعي التشعفير والثعاني لفعك الشعفرة. وبععض 

( ويلعون Public keyإضافية التي تجعل المفتاا الأول عاما أما الثاني فلا يلون عاما ويستنتج من المفتعاا الععام )
لمفتععاا ا/( وتععرف الخوارزميعة مععن هعذا النعوع بخوارزميعة المفتعاا العامPrivate keyسعريا ويسعمى المفتعاا الخعاص )

 [4]الخاص .

شعي سعرية ففي هذا النوع يوجد زوج من المفاتيح لكل مستلم ) مهما كان عدد المرسلين ( ، امتلاي مفتعاا ععام لا ي  
 (.2)الخوارزمية مادام لم يعرف المفتاا الخاص الذي يقابله من أي مهاجم كما في الشلل 

 
 [4]المتماثل غير المفتاح باستخدام( التشفير 2شكل )
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                         الوسائط المتعددة  -3

متعععددة مثعل النصععوص والأصععوات مجموععة مععن تطبيقعات الكومبيععوتر التععي يملنهعا تخععزين المعلومعات بأشععلال 
  وفقععا Interactiveوالرسععوم والصععور السععاكنة منهععا والمتحركععة والفيععديو، وعععرت هععذه المعلومععات بطريقععة تفاعليععة  

   [15][5] لمسارات يتحلم فيها المستخدم.
إن العناصر المهمة لإنشاء تطبيقات الوسائط المتعددة هي: العنص، الصعور المرسعومة، الصعور الفوتوغرافيعة، 
الصعععور النقطيعععة، الحركعععة، الفيعععديو، الخطعععوط، الصعععوت الرقمعععي، الألعععوان، سعععواقة الأحعععداث. أن ربعععط هعععذه العناصعععر 

 [10][9]المختلفة في إنتاج موحد ومتماسك يسهل استخدامها. 

 الملفات الفيديوية )صيغ الملفات الفديوية(  أنواع 4-

( صيغ الملفات الفيديوية مع بعض المعلومعات 1توجد عدة أنواع للملفات الفيديوية وعدة صيغ ويبين الجدول )
 عنها.

 ( صيغ الملفات الفيديوية 1الجدول )
 المعلومات عن الصيغة صيغة الملف الفيديوي 

 AVIصيغة ملف 
(Audio Video 

Interleave) 

( وتم دعم  Microsoft)طورّت هذه الصيغة في جميع الملفات الفيديوية من قبل شركة 
( ومن قبل أكثر (Windowsمن قبل كل الحاسبات التي تنفذ الويندوز  AVIصيغة 

هي صيغة ملائمة جداً   AVIمتصفحات الانترنت شيوعاً. تجدر الإشارة إلى أن صيغة الع 
بالإملان تشغيلها على الحاسبات التي لا تستخدم الويندوز  على الانترنت، لكن ليس

(Windows .) 
صيغة ملف  

MPEG(Moving Picture 

Expert Group ) 
 (MPEG-1،MPEG-2،MPEG-4وهي  ) لها للاث صيغ للملفات الفيديوية

MPEG-1 

هي أكثر الصيغ شيوعاً في الاستخدام على الأنترنت. الملفات الفيديوية التي تخزن بصيغة 
MPEG  أويلون امتدادها .mpe  تعتبر العMPEG-1 فة متطلبات أقدم صيغة جُهزّت بلا

( وهي كفاءة معقولة وصيغة 240×352على الأقل أكثر من )العرت الجيد بأبعاد عرت 
 (.webجيدة للعويب )

MPEG-2 
(. وتستخدم هذه الصيغة في )الفيديو 720x480وتوفر أملانية كبس أفضل وأبعاد عرت )

 SVCD (Super Video Compactوالع (  Digital Video   Disk)DVDالرقمي(

Disk ) 

MPEG-4 
مجموعة من الشفرات البعض منها مفتوا والآخر خاص بملكية شركة مايلروسوفت  

(Microsoft .) 

 MJPEGصيغة ملف 
(motion JPEG ) 

وتكون هذه الصيغة ملائمة للملفات   JPEGهي صيغة تتألف من سلسلة من صور الع 
الفيديوية التي يتم الحصول عليها من الكاميرات الرقمية وتعتبر صيغة مقبولة للتعامل مع 
الملفات الفيديوية ولكن تكون غير ملبوسة بشلل جيد ولذلك تكون غير جيدة بالنسبة 

 على الانترنيت.للتوزيع 
صيغة العوسائط الحقيقية  

RM(Real Media ) 
هي صيغة تم تطويرها من قبل مصممي الشبلات الحقيقية لغرت الحصول على سلسلة  

 من الفيديو والصوت
( هعي اللغعة التعي تعم إنجعاز البحعث بهعا، نلرنعا أن نعطعي نبعذة ععن  كي يعة Matlab)نظراً لكعون لغعة معاتلاب و
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 تعامل هذه اللغة مع الملفات الفيديوية والصوت والصور،وفيما يلي شرا موجز عن كل فقرة.

 (MATLABالفيديو في لغة ماتلاب ) -5

دون رؤيععة متقطعععة للحركععة بسععبب سععرعة تغييععر  "Moving Image"الفيععديو هععو مجموعععة صععور متحركععة 
 [2][12]الصورة.

وتشععغيلها، إ  يقععوم  ة( الأدوات اللازمععة لإلتقععاط اطععر الملفععات الفيديويعع movieو  getframeيعع مّ ن التابعععان ) 
( بتشغيل تتالي الإطارات بععد أن تعم movie( بالتقاط صورة للشلل الحالي في حين يقوم الأمر )getframeالأمر )

( وإلتقعععاط ععععدة  movie( هعععو بنيعععة تتضعععمن كافعععة المعلومعععات اللازمعععة للتعععابع ) getframeإلتقاطهعععا، خعععرج التعععابع )
( تشعلل cdataإطارات هو مجرد إضافة عناصر جديدة إلعى البنيعة. أمعا المعطيعات اللونيعة الموجعودة فعي المصعفوفة )

 [1]( .RGBأو ) صورة نقطية بألوان حقيقية

 : MATLAB)في لغة ماتلاب ) AVIملف الة  5-1

ع  AVIبصورة عامة، ملفات الع  تحتوي على العديد من الاطر ولأنواع مختلفة من البيانات، لكن اغلب ملفات الع
AVI  .[5]تستخدم أطر الفيديو والصوت، ومن المملن ان تستخدم بيانات فيديو فقط وبدون الحاجة لأطر صوت 

 (1لذلك يبين الجدول)  AVI التي تم استخدامها في البحث هي من نوع ةونظرا لكون نوعية الملفات الفيديوي
  AVIالايعازات التي تتعامل مع ملف ال

 AVI( الايعازات التي تتعامل مع ملف ال2جدول)
 7الأيعاز في ماتلاب

(MATLAB 7) 
 الصيغة العامة المهمة التي يقوم بها

Avifile .avi  ينشئ ملف فيلم من الصيغة  aviobj = avifile(filename) 

Aviread       .avi يقرأ ملف فيلم من الصيغة     mov = aviread(filename) 

Aviinfo 
.avi يستخلص معلومات عن ملف الفيلم من  

 fileinfo= aviinfo(filename)   صيغة 

Addframe .avi يضيف اطارا الى ملف فيلم من الصيغة    aviobj=addframe(aviobj ،frame) 

Close .avi يغلق ملف الفيلم  ا الصيغة       Close 

 10الإيعاز في ماتلاب
(MATLAB 10) 

 الصيغة العامة المهمة التي يقوم بها

mmReader  يقرأ ملف فيلم Obj = mmReader (filename) 

mmFileInfo يستخلص معلومات من ملف الفيديو Info = mmFileInfo (filename) 

Video.Multimedia 

FileReader 

Videoيجهز معلومات إضافية عن الع  والع  
Audio الخاص بالملف الفيديوي    

Hmfr = video.Multimedia 

FileReader ('filename' ,  'Audio 

Outputport' , true) 

 تشفير الملفات الفيديوية -6

لقععد اهتمععت الدراسععات الأخيععرة بتشععفير تطبيقععات الوسععائط المتعععددة ومنهععا الملفععات الفيديويععة ونظععراً لكععون عمليععة 
أهعععم التحعععديات الخاصعععة بتشعععفير الملفعععات  إلعععىق تشعععفير الملفعععات الفيديويعععة هعععو موضعععوع بحثنعععا لهعععذا سعععوف يعععتم التطعععر 

الفيديوية و المعايير  الخاصة بخوارزميات تشفير بيانات الملفات الفيديوية وأهعم الخوارزميعات التعي تعم التععرف عليهعا 
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 من خلال البحوث التي تم الحصول عليها.

 تحديات تشفير ملفات الوسائط المتعددة  1-6-  

 -( هي الآتي:multimediaإن من أهم التحديات التي تواجه تشفير بيانات الوسائط المتعددة )
حجم البيانات: حيث أن حجم بيانات الوسائط المتعددة يلون عادة كبيراً جداً )على سبيل المثال ساعتان من   -أ

 (.1GIGA BYTEتأخذ حوالي  MPEG-1فيديو 
( تحتاج أن تعالج بوقت حقيقي مثلًا نسبة multimediaالوقت الحقيقي: إن بيانات الوسائط المتعددة ) -ب

 .(mb/sec 1.5)تتطلب  (MPEG-1)معالجة بيانات 
كلفة التشفير: حيث أن نسبة المعلومات في تطبيقات الوسائط المتعددة تكون كبيرة جداًولكن قيمة المعلومات  -ج

 [7]ية فك شفرة هذا النوع من التشفير سوف يحتاج إلى كلفة أكبر من كلفة شراء البرنامج.ضعيفة، إن عمل

 معايير خوارزميات تشفير الوسائط المتعددة : -6-2

 الخوارزمية: إ  يجب أن تتوفر السرعة في كل من خوارزمية التشفير وخوارزمية فك التشفير. سرعة  -أ
سرية الخوارزمية المستخدمة: إ  يجب أن توفر الخوارزمية المستخدمة سرية كبيرة و لك يأتي من زيادة عدد   -ب

 [7]( المستخدمة.key) التشفير مفاتيح
 الدراسات السابقة -7

إن جميع الخوارزميات التي تم التعرف عليها من خلال البحوث المستحصلة كانت تتعامل مع ملفات الع  
MPEG  لما تمتاز به هذه الملفات من نسبة كبس مما يجعل عملية التشفير سريعة. وكانت معظم هذه

كبس الصور  ( التى تستخدم في Discrete Cosine Transform) DCTالخوارزميات تركز على طريقة الع 
من حيث البعثرة أو التغيير باستخدام بعض  DCTوكانت عمليات التشفير تركز على التعامل مع معاملات الع 

وكانت معظم المشاكل التي تعاني  DES ( ) (Data Encryption Standeredطرق تشفير النصوص مثل الع )
 منها هذه الطرق هو كثرة الحسابات.

و تجدر   MPEGالملفات الفيديوية من نوع Changgui shi&Bharat Bhargavaلقد أستخدم كل من 
الخاصة بالإشارة لمعاملات الع  bitsالإشارة إلى أن عملية التشفير المستخدمة في هذه الخوارزمية تغير إشارة الع 

DCT(Discrete Cosine Transform( بصورة عشوائية وفقاً للمفتاا السري )secret key  المعطى إ  أن )
( من  bit( المقابل له من المفتاا قيمته تساوي صفراً وقد تتغير إشارة الع )(bitقد لا تتغير إ ا كان الع  (bit)رة الع إشا

( كما مبين في  0إلى  1( أو قد يتغير  بت الإشارة من السالب إلى الموجب أي )1إلى  0الموجب إلى السالب )
 المعادلات التالية:

S=s1:,……….,s2,………,s3,……….,sm    
 كما مبين في المعادلة الاتية:  ACو  DCالخاصة بمعاملات الع  bitsوعملية تغيير الإشارة الخاصة بالع 

                                    2)  .................)EK(s)=(b1   +    s1)……….(bm   +   sm)  
   XORحيث      +     هي عملية       

تصبح الصورة الناتجة   DC)( و الع ) (ACولقد بينت نتائج هذه الخوارزمية أنه عند تشفير كل معاملات الع 
 [7] غير مفهومة.

………………..(1) 
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 بخطوه واحد.تعتمد  MPEGبعض الطرائق التي تضم عمليتي كبس وتشفير ملفات ال TANGولقد عرف  
( وتستخدمه في جزء الكبس حيث تطبق طريقة البعثرة لإجراء تبديل scrambhzlingهذه الخوارزمية مبدأ البعثرة )

(. إن الطرق  (zig- zag( بدلا من ترتيب الع 1x64 blockفي تحويله إلى متجه ) DCTعشوائي لمعاملات الع 
 [11]تقلل نسبة كبس الملف الفيديوي. TANGالتي أستخدمها 

تجرى عملية التشفير بعد إجراء عملية  الكبس   Stevenو Maplesوارزميات التي أقترحها كل من إن الخ 
وعمليات التحليل تتم قبل عملية فك الكبس وهذه الخوارزميات تحتاج لحسابات  MPEGعلى الملف من النوع 

 [13][14]ضخمة فضلا عن إضافة وقت على زمن وصول الملف في حالة الزمن الحقيقي.
 [7]تحتاج إلى حسابات ضخمة وتقلل نسبة الكبس.  Stevenو   Maplesو   Tangالخوارزميات التي أقترحها كل من  إن  

 تعاني من  Tangأن خوارزمية  Qiao and Klaraخوارزميةَ  لقد برهن 
 ( known – plain textخطر معرفة النص الصريح ) -1
 (Cipher text only attackهجوم النص المشفر فقط ) -2

( حيث يتم تقسيم كل Video Encryption Algorithm) (VEA)واقترحوا خوارزمية جديدة تسمى 
(chunk(من ال )Iframe الى نصفين.كلا النصفين  تتم بينهما عملية  )(XOR)   وتخزن النتيجة بأحد الإنصاف

وهذه الخوارزمية توفر  Data Encryption Standered  DES)والنصف الثاني يتم تشفيره بخوارزمية قياسية ) 
 [10](real –timeسرية جيدة. وعلى كل حال لا تستخدم هذه الخوارزمية في تطبيقات الزمن الحقيقي )

تحتاج إلى حسابات ضخمة والوقت المستغرق في  تمتاز بأنها لاإن الخوارزمية المقترحة في هذا البحث 
 عملية التشفير وفك التشفير قليل جدا مع بقاء حجم الملف لابت

( وجعلوها تستخدم مقطع من الكتل الصغيرة (Tangفي خوارزميتهم خوارزمية  Zeng and Lieلقد وسع  
 ((segment of macro block  بدلا من استخدامblock)وفي ) ( كل مقطعSegment  يتم تحريك معاملات )
 .[16]التي تحمل التردد نفسه عشوائيا ضمن نفس المقطع. DCTال

( حيث يتم frame( إلى إطار )segmentفي خوارزميته الخوارزمية السابقة من مقطع ) Chenولقد طور 
 64)مجموعه 64إلى DCT (Discrete Cosine Transform )في الخوارزمية المطورة تقسيم معاملات الع 

group)  ( وفقا  لمواقعها ويتم تطبيق خوارزمية البعثرة في كل مجموعةgroup بالإضافة إلى  لك فإن الباحثين )
إن البعثرة لوحدها لا توفر سرية عالية في عمليات تشفير  P and B frame.[17]أبدلو اتجاه الحركة لكل من ال

 .[4]الوسائط المتعددة
تجدر الإشارة إلى أن البعثرة المستخدمة في خوارزميتنا المقترحة  في هذا البحث لم تقتصر على الأطر 

(frames  وإنما شملت الأعمدة الملونة لكل صورة من صور الأطر مع تغيير القيم اللونية مما أكسب عملية )
 التشفير سرية عالية. 

 ,C.Narsimha Raju,Ganugula Umadevi, Kannan Srinathanلقد أقترا الباحثان 
C.V.Jawahar, ( خوارزمية تستخدم ملفات الع(MPEG  حيث تكون قيم الع (DC) الخاصة بمصفوفة الDCT  

(Discrete Cosine Transform موزعة بين قيم الع )(AC)  بالاعتماد على خوارزمية   Secret Sharing) 's  
(Shamir [6]ونسبة الخطأ مع ازدياد حجم الفيديو وهذه الخوارزمية توفر سرية وسرعة عالية 

تجدر الإشارة إلى أن الخوارزمية المقترحة في هذا البحث قد بنيت على استخدام المفاهيم المستخدمة في  
بعض هذه الخوارزميات مع تطوير هذه المفاهيم بما يخدم عملية التشفير وفك الشفرة كما إن الخوارزمية المستخدمة 
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 AVI( وكانت  ملفات Audio Video Interleave) AVIولى في التعامل مع ملفات الع في هذا البحث تعد الأ
المستخدمة في التشفير غير ملبوسة وقد ألبتت الخوارزمية المستخدمة سرعة عالية ودقة سوف يتم ملاحظتها من 

 سة.خلال النتائج المستحصلة التي سيتم مناقشتها بالرغم من كون الملفات المستخدمة غير ملبو 

 الخوارزمية المطورة للتشفير  -8

يتم في هذه الخوارزمية تحقيق العديد من معايير خوارزمية التشفير الجيدة إ  يتم في هذه الخوارزمية استخدام  
أربعة مفاتيح سرية مما يضمن سرية عالية لهذه الخوارزمية وتجدر الإشارة إلى أن عدد المفاتيح المستخدمة لا ي لر 

 ارزمية المقترحة.على سرعة الخو 
توفر الخوارزمية المقترحة أربعة مستويات من الحماية للملف الفيديوي من خلال استخدام أربعة مفاتيح تشفير 

( إ  يختلف المفتاا المستخدم في كل مستوى عن المفتاا المستخدم في المستوى الذي يسبقه  secret keysمختلفة )
وعن المستوى الذي يليه وضمن بعض المستويات مثل مستوى بعثرة القيم  ات التردد العالي يتم ملاحظة استخدام  

المدخل أما تشفير الجزء نخر إضافي في هذا المستوى إ  يتم تشفير جزء من الملف ضمن المفتاا   keyمفتاا 
الثاني من الملف يتم تشفيره بواسطة مفتاا لاني يتم توليده  اتياً داخل المستوى مما يجعل من الصعب على  

 الشخص المتطفل حتى في حالة اكتشاف المفتاا الخارجي اكتشاف المفتاا الداخلي. 
ة التشفير فقط  وإنما تم أيضاً في هذا  تجدر الإشارة إلى أن الخوارزمية المطورة لا تقتصر على إجراء عملي

 البحث أنجاز خوارزمية استرجاع الملف المشفر. 

 خطوات الخوارزمية المطورة -12

( codeلم أدخل الرمز )AVI (Audio Video Interleave )الخطوة الأولى: إدخال ملف الفيديو من نوع  -1
( EK1, EK2, EK3, EK4ل مفاتيح التشفير )الخاص بالمستخدم لزيادة السرية عند عملية الإرسال لم أدخ

 للسماا بدخول المستخدم إلى البرنامج.
الخطوة الثانية: إ ا كان رمز المستخدم غير صحيح أو أي مفتاا تشفير لا يحقق الولوقية، ا هب إلى الخطوة   -2

 ( وإ ا كانت القيم صحيحة يتم الانتقال أستمر.19)
( الخاصة بالملف  Framesالخاصة بالملف الفيديوي وحساب عدد الأطر ) الخطوة الثالثة: قراءة المعلومات -3

 الفيديوي.
( الخاصة بالملف الفيديوي وفق مفتاا التشفير Framesالخطوة الرابعة: تطبيق خوارزمية البعثرة على الأطر ) -4

 ( كما موضح بالمعادلة الآتيةEK1الأول )
For j=1:no of frames 
Ij+EK1 

End 

 الخطوة الخامسة: تحويل أطر الملف الفيديوي إلى صور.  -5
( الملف الفيديوي Frames)الهستوكرام( من صور أطر ) الخطوة السادسة: حساب تردد القيم اللونية لكل صورة -6

 ( كما موضح فيما يأتيcmapمن خلال مصفوفة الألوان الخاصة لكل صورة )
For i=1:256 

For i1=1:image size1 

For j1=1:image size2 

If  x(i1,j1)==cmap(i) 
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d(i)=d(i)+1; 

end ; end ; end ; end 
هي مصفوفة تردد الألوان في   d(i)هي مصفوفة ألوان الصور, Cmap(i)هي مصفوفة الصورة،  x(i,j) حيث

 ( الخاصة بالملف الفيديوي.Framesكل صورة من صور الأطر )
 ;Py=max(d)(       pyالخطوة السابعة: حساب أكبر تردد للألون ) -7
 وفق المعادلة التالية:  EK2الخطوة الثامنة: تغيير القيم اللونية التي تحمل أعلى تردد بقيم أخرى وفق المفتاا  -8

If x(i,j)=py 

x(i,j) ↔  x(i,j)+EK2; 

end 

 (.Frameالخطوة التاسعة: إعادة الصورة إلى الإطار ) -9
 ( الخاصة بالملف الفيديوي إلى صور. Framesالخطوة العاشرة: تحويل الأطر ) -10
(  keyالخطوة الحادية عشرة: تحديد قيم الأعمدة التي سيتم إجراء البعثرة عليها باستخدام مفتاا داخلي ) -11

 (. كما في المعادلة التالية: EK3بالاعتماد على قيمة مفتاا التشفير الثالث )
if EK3=SK 

) nkey(i1)x(i,j ↔) nkey(i1)x(i,j 

 هي مصفوفة الصورة الناتجة. x(i,j)( الداخلي المستخدم، keyهي مصفوفة المفتاا ) nkeyحيث 
( المقابلة لها في الملف الفيديوي لإجراء Framesالخطوة الثانية عشرة: إعادة الصور الناتجة إلى الأطر) -12

 عملية العرت. 
 إلى صور. ( Framesالخطوة الثالثة عشر: تحويل أطر الملف الفيديوي ) -13
 (. cmapالخطوة الرابعة عشر: حساب الترددات للقيم اللونية لكل صورة وفقاً لمصفوفة الألوان الخاصة ) -14
 . ( الملونة للملف الفيديوي framesالخطوة الخامسة عشر: تغير القيم اللونية لكل صورة حسب عدد الأطر ) -15

 For i=1:256 

For i1=1:image size1 

For j1=1:image size2 

If  x(i1,j1)==cmap(i) 

d(i)=d(i)+1; 

end ; end ; end ; end 

الخطوة السادسة عشر: إجراء عملية البعثرة للقيم التي تحمل أعلى تردد وفقاً لمفتاا التشفير الأخير كما في   -16
 المعادلة التالية:  

)scnx(i,j)=x(i,j 

 .EK4داخلي هو مفتاا التشفير ال scnهي مصفوفة الصورة، x(i,j) حيث 
 (Framesالخطوة السابعة عشر: إعادة الصورة الناتجة إلى أطر الملف الفيديوي ) -17
 الخطوة الثامنة عشر: عرت الملف المشفر النهائي. -18
 (. 1الخطوة التاسعة عشر: أعد إدخال مفاتيح التشفير ورمز المستخدم وأ هب إلى الخطوة ) -19

 المخطط الانسيابي للخوارزمية المطورة  (3،6،5،4ويبين الشلل )
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 ( المخطط الانسيابي لخوارزمية التشفير الجديدة 3الشكل )
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 (A( المخطط العام لطريقة البعثرة )4شكل )

 

 
 (B)( المخطط العام لطريقة تغيير القيم اللونية 5الشكل )
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 (C) مدخل مفتاح( مخطط عام لبعثرة الأعمدة المكونة للصورة حسب 6الشكل )
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 ( المخطط العام لعملية التحليل 7الشكل )
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 والاستنتاجاتالنتائج  -13
 النتائج -1

( تتطلعععب مععن المسعععتخدم إدخععال رمعععز المسععتخدم وإدخعععال 8إن الشاشععة الرئيسععية للبرنعععامج المبينععة فعععي الشععلل )
الملعف الفيعديوي المبينعة فعي الشعلل  اختيعارصعحيحاً تظهعر شاشعة  الإدخعالالمفاتيح الخاصة بعملية التشفير فإ ا كعان 

 .الملف الفيديوي وتشفيره اختيار( وتضم عملية 9)

  
 ديوي ي الف( شاشة أختيار الملف 9شكل ) ( الشاشة الرئيسية 8شكل )

( 11ويبعععين الشعععلل ) frame)إطعععار) 12المتكعععون معععن  الأصعععلي( واحعععداً معععن اطعععر الملعععف 10ويبعععين الشعععلل )
  .( ناتج تغيير القيم اللونية12ويبين الشلل ) الأول الإطارالخامس بدل  الإطارةهر  إ  للأطر البعثرةعملية 

   
 ( عملية تغيير القيم اللونية12شكل ) ة البعثر ( عملية 11شكل) الأصلي ( أحد أطر الملف 10شكل )

  والأعمدة.( النتيجة النهائية لعملية التشفير بعد إجراء عملية بعثرة الصفوف 13ويبين الشلل )

 
 ( الملف المشفر 13شكل)

أطعر ملعف فيعديوي يتعألف  لأحعدأن الصور أعلاه هي لبيان تسلسل مراحل عملية التشفير  إلى  الإشارةوتجدر 
لمعرفععة نسععبة التشععوه  PSNRلطريقععة المطععورة وبلفععاءة عاليععة إ  تععم حسععاب ا( ولقععد تععم تشععفير الملععف كععاملا ب12مععن )

لنسبة لعملية التشفير، كمعا أن النظعام العذي أنجعز فعي هعذا البحعث قعد اوهذه النسبة جيدة ب db 3.318)وكانت تساوي)
 الأصلي. للإطار( احد اطر الملف المسترجع وهو مطابق 14يبين الشلل ) إ  استرجاعأشتمل على بناء خوارزمية 
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 المسترجع  الإطار( 14شكل )

( frame()54فلقععد تععم تطبيقهععا علععى عينععة أخععرى لملععف فيععديوي يتععألف مععن ) المطععورةدقععة الخوارزميععة  ولإلبععات
 الأصلي.أحد أطر الملف  (15ويبين الشلل )

                                       
 الأصلي ( الملف 15شكل )

وتغيير القيم اللونية والمرحلة النهائيعة التعي تضعم  للأطر( كل من عمليات البعثرة 18،17،16) الأشلالوتبين 
 ( الملف الملف المسترجع19ويبين الشلل ) والأعمدةعملية البعثرة للصفوف 

   
 ( الملف المشفر 18شكل ) ( تغيير القيم اللونية 17شكل ) ( عملية البعثرة 16شكل )

 
 المسترجع ( الملف 19شكل )

أن عمليعة التشعفير للملعف غيعر الملبعو  بعالرغم معن كونهعا تحتعاج وقتعا إلعى أن الخوارزميعة  إلعى الإشعارةتجدر 
( وهعي 8.3518للملف المشفر)  PSNRالمقترحة في هذا البحث ألبتت سرعة كبيرة وسرية عالية ولقد كانت قيمة ال

 تشفير كل من الملفات المستخدمة(الوقت اللازم لعملية 3نسبة جيدة ويبين الجدول )
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ولوجععود  الإصععدارعلععى السععرعة فععي تنفيععذ الخوارزميععة و لععك لسععرعة هععذا MATLAB10ولقععد سععاعد اسععتخدام لغععة 
 بصورة موسعة. AVIالعديد من الايعازات التي تسهل التعامل مع الفيديو من نوع 

 ( وقت عملية التشفير 3جدول )

عدد  أسم الملف 
 ( frames)الأطر

الزمن اللازم لتشفير كل 
(frame ) 

التي تعالج في الثانية  الأطرعدد 
(frame per second fps)  حجم الملف 

Clock 12 2 84 0.5 لانيةkb 

bbb 54 1.11 148 0.90009 لانيةkb 
  0.700045 المعدل

 الاستنتاجات -2

 تغيير القيم اللونية ولكنها أقل سرية. عملية التشفير باستخدام طرائق البعثرة أكثر سرعة من عملية  -1
 من مفتاا وفرت سرية كبيرة. أكثرإن عملية التشفير باستخدام  -2
إن عملية استخدام مفتاحين سريين ضمن نفس مستوى الحماية وفرت سرية عالية ولم ت لر على سرعة التنفيذ  -3

 لك لزيادة السرية. حيث تم استخدام أربعة مفاتيح سرية للتشفير في بداية البرنامج و 
الخوارزمية المقترحة ألبتت كفاءة و لك لسرعتها وعدم تأليرها على حجم الملف إ  بقي حجم الملف لابتا بعد  -4

 التحليل. 
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